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【重要】当社代表者名をかたるなりすましメールに関する注意喚起 

 

このたび、当社取引先様より、当社代表者を装った不審なメール（なりすましメール）を  

受信したとの連絡がありました。 

当該メールは、当社とは一切関係のない第三者によるものです。 

 

現在のところ、当社のメールシステムからの不正なメール送信や、情報漏洩が確認された 

事実はございませんが、被害防止の観点から注意喚起いたします。 

 

なりすましメールの主な特徴 

・ 差出人名に当社代表者名や役職名が表示されている 

 ・ 送信元メールアドレスのドメイン（@以降）が当社公式ドメインと異なる 

 ・ 「至急」「本日中」「重要」など、緊急性を強調する表現が使われている 

 ・ URL や QR コードが記載され、外部サイトへのアクセスを促す 

 ・ 社内・取引先との通常連絡を装い、文面が自然で違和感が少ない 

※差出人の表示名だけでは、正規のメールかどうか判断できません。 

 

メール受信時のお願い（重要） 

当社代表者を名乗るメールや不審なメールを受信された場合は、必ず送信元メールアドレ

スのドメインをご確認ください。 

 ・ 当社公式ドメインと一致しているか 

 ・ 正規ドメインに似せた文字列（記号・数字等）が含まれていないか 

少しでも不審に感じられた場合は、 

 ・返信しない 

 ・URL をクリックしない／QR コードを読み取らない 

 ・添付ファイルを開かない 

・既存の連絡先（電話・公式メール）で事実確認する 

ようお願いいたします。 

 

当社からの正式な連絡について 

当社代表者が、個人のメールアドレスやフリーメールを使用して、金銭・契約・支払等に  

関する指示を行うことはありません。 

当社からの正式な連絡は、当社公式ドメイン（@kawamoto-ind.co.jp、@kawamoto-ind.com）

のメールアドレスからのみ行われます。 

 

【お問い合わせ先】 

 経営管理本部 経営企画部 DX 推進課（045-662-2078） 


